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© Traditionelle industrielle Geschaftsrisiken wie
Naturkatastrophen und Feuer fiihren das jahrliche
Risikoranking des Allianz Risk Barometer an.

© Unternehmen sehen sich zudem mit neuen Her-
ausforderungen konfrontiert, die im Zusammen-
hang mit einer immer starker vernetzten Betriebs-
umwelt stehen.

© Eine wachsende Zahl nicht-physischer Risikosze-
narien — darunter Cyberrisiken und geopolitische
Unruhen - kénnen sich auf Bilanz und Reputation
von Unternehmen auswirken.

Betriebs (BU)- und Lieferkettenunterbrechungen,
Naturkatastrophen sowie Feuer, Explosion sind die
Top-Risiken, mit denen sich Unternehmen in 2015 befassen
mssen, so das Ergebnis des vierten jahrlichen Allianz
Risk Barometer, fir den mehr als 500 Risikomanager und
Experten im Bereich Unternehmensversicherung aus tber
40 Landern befragt wurden.

Zugleich sorgen sich Unternehmen um mehrere neue
Risiken, die auf die Komplexitét des globalen Wirtschafts-
umfelds zurlckzufiihren sind. , Aufgrund der zu-
nehmenden Verflechtung zwischen Industriesektoren und
Prozessen sehen sich Unternehmen mit einer wachsenden
Zahl moglicher Storfaktoren konfrontiert”, sagt Chris
Fischer Hirs, CEO, AGCS.

,Das Risikomanagement muss diese Realitat wider-
spiegeln. Viele Schaden haben ihren Ursprung bereits in
der Planungsphase. Unternehmen, die Wechselwirkun-
gen und deren Folgen friihzeitig identifizieren, kénnen
Schéaden minimieren oder bestenfalls sogar komplett
vermeiden. Eine funktionenlbergreifende Zusammenar-
beit in den Unternehmen ist unerlasslich, um moderne
ineinandergreifende Risiken zu bewaltigen."

Die Bedrohung durch Cyberkriminalitat bewegt sich im
aktuellen Risk Barometer und auch bei den Top-Risiken
der nachsten fiinfJahre deutlich nach oben. Doch
obwohl das Bewusstsein der Unternehmen fir die Gefahr
aus dem Netz zunimmt, werden Cyberrisiken und die
dadurch bedingten potenziellen Betriebsstdrungen am
haufigsten unterschatzt. Budgetbeschrankungen sind
einer der Hauptgriinde fir eine unzureichende Vor-
bereitung. Wirtschaftliche Schaden, die Unternehmen
durch Cybervorfalle drohen, sind vor allem durch Repu-
tationsverluste bedingt, wie die Befragung zeigt. Diese
Schéden Uibersteigen sogar die Kosten durch die eigentli-
che Betriebsunterbrechung.

Allianz ()



http://www.agcs.allianz.com/assets/Graphics/Risk Barometer 2015/Top-Business-Risks-2015.jpg

ALLIANZ RISK
BAROMETER:

UNTERNEHMENS-
RISIKEN 2015

Diese Risiko-Weltkarte
veranschaulicht

die grélten
Unternehmensrisiken
nach Regionen und in

ausgewahlten Landern.

AuRerdem illustriert
sie die wichtigsten
Verdnderungen in der

Risikowahrnehmung im

Vergleich zum Vorjahr.

Auf einen Blick: Wichtigste Unternehmensrisiken in aller Welt

USA

1 Betriebsunterbrechung
4 Cyberrisiken
 Fachkraftemangel

Brasilien

1 Betriebsunterbrechung
a Politische/soziale Unruhen, Krieg
a Cyberrisiken

Grol3britannien

1 Betriebsunterbrechung
- Reputationsrisiken

Deutschland

a Cyberrisiken

& Cyberrisiken

Amerika

1 Betriebs- und Lieferkettenunterbrechung
4 Cyberrisiken
a Fachkraftemangel

1 Betriebsunterbrechung

 Politische/soziale Unruhen, Krieg

Die komplette Auflistung der zehn groRten Risiken in jeder Region und in 16 verschiedenen Lindern finden Sie hier ©

Russland

1 Feuer, Explosion
a Marktstagnation oder -riickgang
a Politische/soziale Unruhen, Krieg

-

Frankreich

1 Betriebsunterbrechung
A Qualitatsmangel, Serienfehler
a Feuer, Explosion

China

1 Feuer, Explosion
a Naturkatastrophen
- Marktstagnation oder -riickgang

Australien

1 Betriebsunterbrechung
A Reputationsverlust

a Verscharfter Wettbewerb

Europa, Mittlerer Osten und Afrika

1 Betriebs- und Lieferkettenunterbrechung
a Cyberrisiken
a Politische/soziale Unruhen, Krieg

Asien-Pazifik

1 Betriebs- und Lieferkettenunterbrechung
A Reputationsrisiken
& Verscharfter Wettbewerb

Quelle: Allianz Clobal Corporate & Specialty
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UNTERNEHMENS-
RISIKEN 2015

Verdnderte Risikowahrnehmung

Durch die Globalisierung sind die Unternehmen starker
miteinander verflochten als je zuvor. Die Zahl der mul-
tinationalen Unternehmen ist in den letzten 50 Jahren
von 7.000 auf fast 104.000 gestiegen. Bis 2020 wird es
voraussichtlich 140.000 multinationale Unternehmen
geben’, was die Risikokomplexitdt weiter erhoht: Ein
Risiko kann viele andere nach sich ziehen. Naturka-
tastrophen und Cyberangriffe zum Beispiel konnen zu
Betriebsunterbrechungen fiihren, die nicht nur einem
Unternehmen, sondern einer ganzen Branche oder
Infrastruktur schaden.

Durch eine globale Vernetzung werden zudem poli-
tische/soziale Unruhen und Krieg fiir viele Unternehmen
zu unmittelbaren Bedrohungen, wie der diesjahrige

Risk Barometer zeigt. Dass die geopolitischen Spannun-
gen zuletzt stark zugenommen haben, zeigt sich zum
Beispiel in den jiingsten Entwicklungen in Russland, der
Ukraine, dem Nahen Osten, Hongkong und Thailand.

Methodik des Allianz Risk Barometer

Fur das vierte, jahrliche Allianz Risk Barometer wurden im Oktober
und November 2014 globale Unternehmen sowie Risikoberater,
Underwriter, Fiihrungskrafte und Schadenexperten von AGCS

und lokalen Allianz Einheiten befragt. Der Schwerpunkt lag auf
Unternehmensversicherungen fir grofe Industrieunternehmen und
mittelstandische Firmen.

Befragt wurde eine Rekordzahl von 516 Teilnehmern aus insgesamt
47 Landern. Da mehrere Antworten fir ein oder zwei Industriesektoren
mdglich waren, gingen insgesamt 709 Antworten ein.

Die Teilnehmer wurden gebeten, Industriesektoren zu nennen, die sie

besonders gut kennen, und dann bis zu drei Risiken anzugeben, die ihrer
nach Einschatzung am wichtigsten sind.

Die meisten Antworten betrafen GroRunternehmen (Umsatz von iiber
600 Mio. US-Dollar/500 Mio. Euro) [375 Antworten; 53%)], groere
Unternehmen (251 Mio. bis 500 Mio. Euro) [118 Antworten; 17%)]
und mittelgrolRe Unternehmen (bis zu 250 Mio. Euro Umsatz)

[216 Antworten; 30%)].

TUNCTAD

Die negativen Folgen dieser Instabilitat — neben mogli-
chen direkten Schaden — gehéren jedoch zu den funf
Risiken, auf die Unternehmen am wenigsten vorbereitet
sind. Es haufen sich die Gefahren, die sich auf ganze
Lander auswirken. Das macht eine Risikobewertung
volatiler und Unternehmen schutzbediirftiger.

Die Euler Hermes Linderrisiko-Karte finden Sie hier ©Q

Makrookonomische Risiken sind 2015 im Vergleich zum
letzten Jahr weniger besorgniserregend. Die Auswirkun-
gen staatlicher Sparprogramme werden weniger kritisch
eingeschatzt; auch die Sorgen Uber eine eingeschrankte
Kreditverfugbarkeit und eine mogliche Auflosung der
Eurozone haben abgenommen.

Die kompletten Rankings der wichtigsten
Geschiftsrisiken finden Sie hier ©

Aktuelle Entwicklungen wie der 50-prozentige Riick-
gang des Olpreises von Juni bis Dezember 2014 und

die dadurch folgenden Turbulenzen am russischen
Finanzmarkt zeigen gleichwohl, dass immer wieder
neue Risiken entstehen. Sie kdnnen eine weitere Quelle
maglicher politischer Spannungen darstellen, wenn zum
Beispiel der Preisverfall die Staatshaushalte der stark vom
Olexport abhdngigen Lander erheblich unter Druck setzt.

Langerfristig betrachtet, stehen Unternehmen vor einer
zweifachen Herausforderung: Sie miissen auch mit
negativen Auswirkungen technologischer Innovationen
rechnen und sind volatileren Umweltbedingungen
ausgesetzt. Geschaftsrisiken und -chancen sogenannter
Ldisruptiver” oder bahnbrechender Technologien wie
dem 3D-Druck und der Nanotechnologie haben das
Potenzial, die Wettbewerbslandschaft grundlegend zu
verdndern. Zugleich begegnen Unternehmen mit dem
Klimawandel einem fundamentalen Risiko, das sich ihrer
direkten Kontrolle entzieht.

JVorbildliche Ansatze einzelner Unternehmen sowie un-
ternehmenstbergreifende, branchenweite und region-
ale Kooperationen kénnen helfen, die Umweltschaden
zu mindern und fur mehr Sicherheit, Wachstum und
Innovation in einer nachhaltigeren Welt zu sorgen”, sagt
Axel Theis, Vorstandsmitglied der Allianz SE.


http://www.eulerhermes.com/economic-research/Pages/Interactive-country-risk-map.aspx
http://www.agcs.allianz.com/assets/Graphics/Risk Barometer 2015/Top-Business-Risks-2015.jpg
http://www.agcs.allianz.com/assets/Graphics/Risk Barometer 2015/Top-Business-Risks-2015.jpg

ALLIANZ RISK
BAROMETER:
BETRIEBSUNTER-
BRECHUNG

Mit 1,36 Millionen
US-Dollar Ubersteigt der
durchschnittliche BU-
Versicherungsschaden
die durchschnittlichen
direkten Sachschaden
um 32% (1,03 Mio.
US-Dollar).

Feuer ist die von
Unternehmen am meisten
geftrchtete Ursache von
Betriebsunterbrechungen.
AGCS-Analysen von
Versicherungsschaden
zeigen, dass Feuer

zudem die insgesamt
zweitwichtigste
Schadenursache ist.

Betriebsunterbrechungen, Naturkatastrophen
und Feuer haben das grofSte Schadenspotenzial

Das dritte Jahr in Folge stehen Betriebs- (BU) und
Lieferkettenunterbrechungen in der Risk Barometer-Studie
an erster Stelle: In fast der Halfte der Nennungen (46%)
wird diese Kategorie als eines der drei groRten Risiken fur
Unternehmen eingeschatzt.. Das sind 3% mehr als im
Vorjahr. Die Auswirkungen von Naturkatastrophen
werden als zweitgroftes Risiko betrachtet (30%), wéhrend
Feuer und Explosion an dritter Stelle stehen (27%).

Da Unternehmen mitunter mehrere Jahre brauchen, um
sich vollstandig von den Folgen einer Betriebsunterbre-
chung zu erholen, verwundert es nicht, dass diese weiterhin
die Hauptsorge der Unternehmen in Europa, dem Nahen
Osten und Afrika (EMEA), Amerika und Asien-Pazifik ist.

Die Tatsache, dass Katastrophen und Lieferkettenun-
terbrechung das Ranking auch im Risk Barometer 2015
anflihren, zeige, dass Unternehmen immer wieder vor
Augen gefiihrt werde, wie gravierend die Folgen derartiger
Extremereignisse fur ihre Bilanzen sein kénnen, meint Mark
Mitchell, Regional CEO fiir Asien bei AGCS.

Das inzwischen vier Jahre zurtickliegende Schadenjahr
2011, in dem Betriebe in der Region Asien-Pazifik Verluste in
Hohe von 294 Milliarden US-Dollar aus Naturkatastrophen
—und damit 80% der gesamten weltweiten Schaden? —
erlitten, sei den Unternehmen in Erinnerung geblieben.

,Die Erfahrungen mit den Uberschwemmungen in Bangkok
und dem Tsunami in Japan haben die Unternehmen stérker
fur die Kettenreaktionen der Betriebs- und Lieferkettenun-
terbrechung sensibilisiert. Den Unternehmen ist jetzt
bewusst, Risikoaggregationen im Blick behalten zu missen
—und zwar nicht nur auf geographischer Ebene, sondern
auch im Hinblick auf mogliche Betriebsausfalle,” so Mitchell.

Die AGCS erkennt, dass sich Risikobewusstsein und
-management in vielen globalen Unternehmen deutlich
weiter entwickelt haben. Dennoch bleibt immer noch
geniigend Spielraum flr weitere Verbesserungen und
eine engere Zusammenarbeit zwischen Unternehmen
und Versicherern.”

Fur die Befragten ist Feuer, Explosion (43%) die insgesamt
am meisten gefirchtete Ursache von Betriebsunterbre-
chungen, direkt gefolgt von den Auswirkungen von Natur-
katastrophen (41%). AGCS-Analysen von Versicherungs-
schaden zeigen, dass Feuer die insgesamt zweitwichtigste
Ursache von Unternehmensschaden ist3, wobei die
Auswirkungen der dadurch bedingten Betriebsstérungen
haufig schwerer wiegen als die durch das Feuer direkt verur-
sachten Schaden. Acht der 20 gréften nichtin Verbindung
mit Naturkatastrophen stehenden Versicherungsschaden
des Jahres 2013 mit einer Gesamtschadenhdhe von fast

4 Milliarden US-Dollar waren auf Feuer zurlickzufthren.

Wichtigste Ausloser von
Lieferkettenunterbrechungen

Politisches Umfeld
(Handelssperren,
Regierungswechsel,
Krieg, etc.)

Globale
Lieferantennetzwerke

Quelle: Allianz Global Corporate & Specialty

Die am meisten gefiirchteten Ursachen
von Betriebsunterbrechungen

_ .

Feuer/Explosion

Naturkatastrophen

Ausfall eines
Lieferanten

Die Prozentwerte geben den Anteil aller relevanten Antworten wieder (484). Mehrfachnennungen berticksichtigt.

13 Global Claims Review, Allianz Global Corporate & Specialty

2U.N Economic and Social Commission for Asia and the Pacific
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Gravierende BU-Ausfélle

Die starkere Verflechtung der globalen Wirtschaft schlagt
sichin zunehmend komplexeren Produktionsprozessen mit
hoheren wirtschaftlichen Werten nieder. Im Ergebnis fuhrt
das zu schwerwiegenderen BU-Implikationen.

Fur die Versicherer bedeuten diese Entwicklungen poten-
ziell gréRere und komplexere Schaden. Zudem sind die
Risiken enger miteinander verkn(pft: Ein- und derselbe
Vorfall, wie zum Beispiel ein Feuer in einer Produktionsan-
lage oder Uberschwemmungen in einer Region, kénnen
zum Beispiel Ursache zahlreicher Versicherungsschaden
mehrerer Unternehmen sein.

Die Versicherer kennen das Potenzial fir hohe BU-Verluste
bereits aus der Energieindustrie." Eine Entwicklung zu
ahnlich hohen Schadenanforderungen sehen sie nun
zunehmend auch in bestimmten Produktionsbereichen,
wie der Halbleiter- und Automobilindustrie.

Die addquate Einddmmung von Rickwirkungsschaden
(also jener Schaden, bei denen ein Unternehmen durch
einen Lieferantenausfall eine Betriebsunterbrechung
erleidet) wie auch ein Business-Continuity-Management
sind in den Lieferketten-Risikomanagementprogrammen
vieler multinationaler Unternehmen nach wie vor unzurei-
chend abgedeckt.

Risk Barometer 2015: Auf- und Absteiger

A Aufsteiger

Politische/soziale Unruhen, Krieg
+7%12015Rank9]2014 Rang 18

Cyberkriminalitat

+5%| 2015 Rank 5| 2014 Rang 8

Betriebs- und Lieferketten-

unterbrechungen

+3%[2015Rank 1]2014 Rang 1

Feuer, Explosion

+3%|2015 Rank 32014 Rang 3

Klimawandel

' Absteiger

Marktstagnation
-4%|2015Rank 72014 Rang 5

Technologische Innovationen
-4%|2015Rank 19| 2014 Rang 14

Rechtliche Verdnderungen
-3%|2015Rank4]2014 Rang 4

Naturkatastrophen
-3%|2015Rank 2 | 2014 Rang 2

Sparprogramme
-2%|2015Rank 17| 2014 Rang 12

+3%| 2015 Rank 15| 2014 Rang 23

Die Abbildung zu den Auf- und Absteigern illustriert die Veranderung der Risikowahrnehmung in der Risk Barometer
Studie im Vorjahresvergleich. Mit einem Anstieg um neun Positionen oder 7% an die 9. Stelle haben Sorgen tiber
politische/soziale Unruhen, Krieg am starksten zugenommen. Dagegen zeigen sich die Unternehmen in der
diesjahrigen Studie deutlich weniger besorgt tiber eine mégliche Marktstagnation. Dieses Risiko ist um 4% bzw. zwei
Positionen auf Platz 7 gefallen. Auswirkungen von technologischen Innovationen stellen vor allem langfristig ein
Sorgenfaktor fir die Unternehmen dar (siehe Seite 14).

' Clobal Claims Review, Allianz Global Corporate & Specialty

Haufig sind die wechselseitigen Abhéngigkeiten zwischen
Lieferanten eine groBe Unbekannte. Noch immer haben
viele Unternehmen keine Ersatzlieferanten.

Den Antworten zufolge sind Naturkatastrophen (58%),
Veranderungen des politischen Umfelds (53%) und die
Auswirkungen der Globalisierung einschlieRlich der
zunehmenden Spezialisierung globaler Lieferanten
(41%) die Hauptursachen von Lieferkettenstérungen.
Zugleich werden diese Trends als wichtigste Faktoren be-
trachtet, die das Risiko von Betriebsunterbrechungen auch
in Zukunft weiter erhdhen werden. In beiden Kategorien
wurden zugleich die zunehmenden Auswirkungen der Digi-
talisierung einschlielGlich des internetbasierten Lieferketten-
managements als neue Bedrohung identifiziert.

Unternehmen sind dadurch immer starker gefragt, ihre Pro-
duktionsprozesse unter die Lupe zu nehmen. ,Verschiedene
Unternehmensbereiche — zum Beispiel der Einkauf, die
Logistik, die Produktentwicklung und die Finanzabteilung
—mussen gemeinsam robuste Prozesse entwickeln,

um Bruchstellen in der Lieferkette zu identifizieren. Die
Leistungsfahigkeit der Lieferkette zu analysieren kann, eine
gute Grundlage fiir die Entwicklung von Friihwarnsystemen
darstellen”, erlautert Volker Miinch, Global Practice
Group Leader, AGCS Property Underwriting.

,Eine detaillierte Bewertung ihrer Lieferkettenrisiken kann
Unternehmen helfen, effektive Gegenmalinahmen zu
erstellen, die dann in einen Gbergreifenden Business-Conti-
nuity-Plan integriert werden kdnnen”, erganzt Mitchell.

BU-Vorfalle ohne vorausgegangenen
Sachschaden auf dem Vormarsch

Viele der im Risk Barometer identifizierten Hauptursachen
von Betriebsunterbrechungen gehen auf nicht-physische
Schadenquellen zurtick, was die zunehmende Komplexitét
der BU-Risiken unterstreicht. Beispiele sind die Auswirkungen
von Qualitdtsmangeln (24%), Cyberangriffen (17%),
sozialen Unruhen (11%), Fachkraftemangel (7%) und
insbesondere eines Lieferantenausfalls (35%, Platz 3).

,Betriebsstdrungen ohne vorausgegangenen Sachschaden
werden verstarkt zum Problem, da sich Unternehmen
gegen eine Reihe unterschiedliche Risiken absichern ms-
sen —etwa Streik, behordliche Gebietssperrungen infolge
einer Pandemie, soziale Unruhen oder Gewaltausbriche”,
erganzt Minch. ,Immer mehr Unternehmen sind an diesen
Themen interessiert und wenden sich an uns.”
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ALLIANZ RISK
BAROMETER:

CYBERRISIKEN

Der Anstieg der
Cyberrisiken

2013
6%

Platz 15

2014

12%

Platz 8

Platz 5

Reputationsverlust ist der groflite
Schaden bei Cyberangriffen

Wie der jlingste Hackerangriff auf Sony Pictures zeigt,
vergeht inzwischen kaum ein Tag ohne Medienberichte
Uber Cyberattacken oder Datenmissbrauch. Die Angriffe
werden immer haufiger und immer professioneller. Im
Schnitt summieren sich die durch einen Datensicher-
heitsvorfall verursachten Schéden auf 720.000 US-Dollar.’
Die von gezielten Attacken verursachten Schaden kénnen
bis zu 2,54 Mio. US-Dollar erreichen.?

Die zunehmende Bedeutung von Cyberrisiken spiegelt sich
auch im Risk Barometers wider. Mit einem Anstieg um fiinf
Prozent rangieren die Gefahren aus dem Netz erstmals
unter den Top 5 (17%). 2014 lag diese Bedrohung noch auf
Platz 8,2013 auf Platz 15.

Der Aufstieg im Risikoranking gilt fir alle untersuchten
Industriesektoren, wobei vor allem die Finanzdienstleister,
das verarbeitende Gewerbe, die Energie- und Ver-
sorgungsindustrie und der Maschinen- und Anlagen-
bau fir diese Einschdtzung verantwortlich sind.

Reputationsverluste (61%) sind die Hauptursache
wirtschaftlicher Schaden, gefolgt von Betriebsunterbre-
chungen (BU) (49%) und dem Verlust von Kunden-
daten (45%).

Der fast implizite Imageschaden, den ein Unternehmen
durch einen Cyberangriff erleidet, kann dramatische
Auswirkungen auf die Bilanz haben. Dem Edelman Privacy
Risk Index zufolge geben 71% der Kunden zu, dass sie
nach einem Datenmissbrauch den Anbieter wechseln
wirden. Unternehmen mssen sich derartiger Reputa-
tionsrisiken bewusst sein, sie analysieren und magliche
Szenarien bewerten, um das Restrisiko einschatzen und
minimieren zu kénnen.

Die von den Unternehmen am meisten gefiirchteten Sze-
narien sind Datendiebstahl- und manipulation (64%),
Reputationsrisiken (48%) und die zunehmende Gefahr
wiederholter Hackerangriffe (44%).

Unternehmen sollten aber auch den ,Faktor Mensch’
nicht unterschatzen”, erganzt Jens Krickhahn, Practice
Leader Cyber & Fidelity bei AGCS Financial Lines in
Deutschland. ,Mitarbeiter knnen sowohl durch Fahrlés-
sigkeit als auch absichtlich schwerwiegende IT-Sicher-
heitsvorfalle oder Datenmissbrauch verursachen.”

12T Security Risks Survey 2014, Kaspersky Lab

Wodurch entsteht wirtschaftlicher
Schaden bei Cyberangriffen?

61%

Verlust von
Kundendaten

Reputationsrisiken Betriebsunterbrechung

Welche Cyberrisiken fiirchten die
Unternehmen am meisten?

R
~
[t

Zunehmende Diebstdhle
oder wiederholtes Hacking

Datendiebstahl
und -manipulation

Reputationsrisiken

Schutz gegen Cyberrisiken — Welche
Bereiche sind am wichtigsten?

75%

Bessere Prozesse/ Bessere
Berechtigungsregelungen Sensibilisierung
der Mitarbeiter

Bessere Hard- und
Softwareldsungen
(inkl. Uberwachungstools)

Was hindert Unternehmen daran, sich
besser fiir Cyberrisiken zu riisten?

73%

Problem noch
nicht analysiert

Das Risiko wird
unterschatzt

Budgetbeschrankungen

Quelle: Allianz Global Corporate & Specialty. Die Prozentwerte geben den Anteil
aller relevanten Antworten wieder (127). Mehrfachnennungen berticksichtigt.
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ALLIANZ RISK
BAROMETER:

CYBERRISIKEN

Sicherheitsrisiken durch Vernetzung

,Darlber hinaus sind die Computersysteme vieler Un-
ternehmen Gber unterschiedliche Schnittstellen oder

Die starke Verbreitung der mobilen Endgeréte durfte
dieses Problem zusétzlich verschérfen. Allein Schadpro-

Plattformen wie ,Clouds’ miteinander verbunden. Aufgrund
von wiederholten Hackerangriffen missen sich Unterneh-
men fragen, ob auch die Systeme ihrer Geschéftspartner so

robust sind wie ihre eigenen”, erganzt Krickhahn.

Top-Risiken, fir die Unternehmen am
schlechtesten vorbereitet sind

o8
3]
~

Cyberrisiken Betriebs- und Naturkatastrophen  Politische Risiken/ Terrorismus

Lieferkettenunterbrechung Unruhen

Quelle: Allianz Global Corporate & Specialty. Die Prozentwerte geben den Anteil aller relevanten
Antworten wieder (292). Mehrfachnennungen berticksichtigt.

Wie der Allianz Risk Barometer 2015 zeigt, sind Cyberrisiken eine Bedro-
hung, die von Unternehmen am haufigsten unterschatzt werden.

LUnternehmen miissen sich dartber im Klaren sein, welche Folgen Hackeran-
griffe auf ihre Lieferketten haben kdnnten, mit welchen Haftungsanspriichen
sie im Falle des Verlusts von Kundendaten oder Verspatungen in der Produkt-
lieferung konfrontiert wéren, welche rechtlichen Regelungen anwendbar
waren und welche Kosten fir Rechts-, IT- oder PR-Experten auf sie zukommen
konnten", erklart Jens Krickhahn, Practice Leader Cyber & Fidelity bei AGCS
Financial Lines in Deutschland.

,Es bestehtimmer noch der Fehleindruck, GroRunternehmen seien aufgrund
der vermeintlich groleren finanziellen Ausbeute haufiger Ziel von Cyberangriff-
en. Die Realitét zeigt, dass kaum ein Tag vergeht, an dem nicht auch Cyberan-
griffe auf kleine, mittelgroRRe und groRe Unternehmen veriibt werden."

Betriebsunterbrechungen (BU) sind das Risiko, das am zweithdufigsten un-
terschétzt wird.,,Unternehmen mussen noch mehr Zeit investieren, ihre poten-
ziellen Riickwirkungsschaden und Lieferkettenrisiken zu bewerten”, empfiehlt
Paul Carter, Global Head of Risk Consulting bei AGCS. , Das bedeutet, nicht
nur die Bewertung der unmittelbaren Schaden und die eigenen BU-Auswirkun-
gen, sondern auch die Risiken im Zusammenhang mit Lieferanten und Kunden
missen analysiert werden. Business-Continuity-Pléne sollten ein integraler Be-
standteil des Beschaffungs- und Auswahlprozesses jedes Unternehmens sein.”

" Global Security Report 2013, Trustwave

gramme fir mobile Endgeréte oder Android-Plattformen
haben sich seit 2012 um 400% vermehrt.!

,Think Tanks' fr Cyberrisiken

Obwohl das Bewusstsein fiir Cyberrisiken zunimmt,
werden deren vielfaltige Auswirkungen weiterhin un-
terschatzt. Dies ist auch der Hauptgrund (73%) dafr,
dass Unternehmen noch keine besseren Vorkehrungen
zur Bekampfung von Cyberrisiken getroffen haben. Als
weitere Ursachen nennen die Befragten Budgetbe-
schrankungen (59% der Nennungen) und das fehlende
Verstandnis fiir die Komplexitét dieser Risiken (54%).

,Bedrohungsszenarien dieser Art zu identifizieren und
zu bewerten ist mihsam”, erldutert Krickhahn. ,,Un-
terschiedliche Stakeholder im Unternehmen miissen
hierfir Wissen austauschen: IT-Experten werden
gebraucht, um die Szenarien zu erkennen, Business
Continuity Manager, um die Dauer und die Finanz-
abteilung, um die Kosten zu quantifizieren. Ehemals in
Silostrukturen gefangenes Wissen muss in ,think tanks'
gebuindelt werden. Das gilt auch fir die Einrichtung der
[T-Strukturen, die Prozesse sowie den Risikotransfer. Eine
enge Verzahnung ist notwendig.”

Wie der Risk Barometer zeigt, wiirden bessere Hard- und
Softwareldsungen einschlieRlich Uberwachungstools
(75%), bessere Prozesse (62%) und eine gezieltere
Sensibilisierung der Mitarbeiter (56%) Unternehmen
ebenfalls helfen, sich umfangreicher auf potenzielle Sicher-
heitsverletzungen vorzubereiten.

Aber auch Verbesserungen in diesen Bereichen garantieren
keine 100-prozentige IT-Sicherheit. Diese gebe es nicht,
sagt Christopher Lohmann, CEO fiir Deutschland und
Zentraleuropa bei AGCS.

Jedes Unternehmen muss daher entscheiden, wie es
mit seinen verbleibenden Sicherheitsrisiken umgehen
mochte: Sie konnen sie hinnehmen, kontrollieren oder
vermeiden — oder aber an einen Versicherer tbertragen.
Ein modernes Risikomanagement lebt von einer engen
Verzahnung.”



ALLIANZ RISK
BAROMETER:
POLITISCHE/
SOZIALE
UNRUHEN

Andauernde Kriege, Aufsténde, Revolutionen und gesellschaftliche Unruhen im Nahen Osten und Nordafrika stellen weiter ein bedeutendes Risiko fiir die in der Region tétigen
auslandischen Unternehmen dar. Organisationen wie der Islamische Staat (IS), Al-Qaida in Nordafrika und dem Nahen Osten und AFl-Shabaab stellen ein hohes Risiko politisch

motivierter Gewalt dar.

Die Bekampfung von
politischen Risiken und
Terrorismus wurden

als die zwei groliten
Herausforderungen des
Risikomanagements
von Unternehmen fiir
die nachsten funf Jahre
eingestuft.

Weitere Verscharfung der geopolitischen Lage

Politische/soziale Unruhen und Krieg werden von

den Unternehmen in der diesjdhrigen Befragung als
deutlich grolere Bedrohung wahrgenommen und im
Risk Barometer 2015 vom 18. auf den 9. Platz katapultiert.
Wéhrend dieses Risiko in der Vorjahresbefragung noch
einen leichten Abwartstrend verzeichnete, hat sich seine
Wahrnehmung nun deutlich veréandert. Grund dafir sind
insbesondere die Ereignisse in der Ukraine, Russland, dem
Nahen Osten, Hongkong und Thailand, die Befragte in
zahlreichen Industriesektoren — vor allem in der Schiff-
fahrt, dem Transportsektor, der Luftfahrt und der OI- und
Gasindustrie — deutlich zu sptiren bekommen haben.

Politische/soziale Unruhen und Krieg tauchen erstmals
unter den Top 10 Risiken fir die EMEA-Region auf (Platz
8). Auch in Brasilien ist dieses Risiko unter die Top 10
aufgertickt und in Russland und der Schweiz unter die Top
3. Dass dieses Risiko von den Unternehmen in der Ukraine
als grofte Geféhrdung betrachtet wird, ist vor dem
Hintergrund der letztjahrigen Ereignisse sicherlich keine
Uberraschung.

+Abgesehen vom anhaltenden Konflikt zwischen Russ-
land und der Ukraine, bei dem sich keine Entspannung
abzeichnet, kdnnte der niedrigere Olpreis 2015 eine
Quelle politischer Spannungen darstellen. Dieser wird
die Haushalte von Landern, die stark von Olexporten
abhangen, erheblich unter Druck setzen”, sagt Isabelle
Girardet, Global Head of Transactional Cover Unit bei
der Euler Hermes World Agency, einer Schwesterge-

sellschaft der AGCS. ,,Daneben wird der Aufwartstrend des
US-Dollars eine Belastung fiir Lander darstellen, die sich in
dieser Wahrung verschuldet haben."

Was das Thema politische Gewalt und Terrorismus angeht,
meint Christof Bentele, Head of Crisis Management
bei AGCS, dass sich die geopolitische Lage weiterhin
verschlechtere. ,Die politischen Entwicklungen in immer
mehr Landern stellen eine massive Herausforderung

fur die Mitarbeiter und die Vermogenswerte von Un-
ternehmen dar”, sagt er. ,Heutzutage verandern sich die
Landerrisiken haufiger als in der Vergangenheit. Dadurch
sind auch Risikobewertungen volatiler und Unternehmen
schutzbedurftiger.”

Ob es sich nun um Krieg, Terrorismus, Proteste oder
Entfihrungen handelt — politische und soziale Risiken sind
naturgemal$ unvorhersehbar. Andauernde kriegerische
Auseinandersetzungen, Aufstande, Revolutionen und
soziale Unruhen im Nahen Osten und Nordafrika stellen
weiterhin ein erhebliches Risiko fir auslandische Unter-
nehmen dar, die in dieser Region tétig sind.

L+Auch die besten Unternehmen kdnnen Vermdogens-
schaden durch politische Risiken erleiden”, erganzt Mark
Mitchell, Regional CEO fiir Asien bei AGCS. ,Einige
Unternehmen, die in Entwicklungs- und Schwellenlén-
dern tatig werden, haben nur ein sehr rudimentéres
Verstandnis ihres neuen Geschaftsumfelds. Da ist es sehr
wichtig, stets die Augen offen zu halten.”



ALLIANZ RISK
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REGIONALE
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Regionale Analyse: Zunehmende Sorgen Giber
ktinftigen Fachkraftemangel und Produktrickrufe

Die Allianz Befragung ,,Risk Barometer 2015" analy- Unter den Top-10-Risiken in der Region EMEA hat sich
siert die Antworten von Befragten aus einer Rekordzahl die Einschéatzung der Bedrohung durch Cyberrisiken
von 47 Landern in aller Welt. Wie bereits in den beiden am starksten veréndert. In der Wahrnehmung der
Vorjahren sind Betriebs (BU)- und Lieferkettenunter- Unternehmen ist dieses Risiko vom 9. auf den 5. Platz
brechung, Naturkatastrophen und Feuer, Explosion geklettert. Insbesondere in Deutschland (Rang 2) und
die drei wichtigsten Risiken in den Regionen Europa, GroRbritannien (Rang 3) machen Cyberrisiken den Un-
Naher Osten und Afrika (EMEA), Amerika und ternehmen grolere Sorgen. In Markten wie Spanien und
Asien-Pazifik (siehe Abbildungen). Abgesehen davon Frankreich werden Cyberrisiken in der aktuellen Studie
gibt es weitere Ahnlichkeiten, aber auch Unterschiede. erstmals unter den Top-10-Risiken genannt.

Top 10 Unternehmensrisiken nach Regionen 2015: Europa, Mittlerer Osten und Afrika (EMEA)

Top 10 Unternehmensrisiken Rang 2014 Trend
1 Betriebs- und Lieferkettenunterbrechung 44% 39% (1)

2 Naturkatastrophen 28% 29% (2)

3 Feuer, Explosion 27% 24% (3)

4 Rechtliche Veranderungen 20% 22% (5) a
5 Cyberkriminalitat, IT-Ausfalle, Spionage, Datenmissbrauch ~ 17% 11%(9) 'S
6 Marktstagnation oder -riickgang 17% 22% (4) v
7 Reputationsrisiken 15% 14% (7)

8 Politische/soziale Unruhen, Krieg 13% NEW P
9 Verscharfter Wettbewerb 13% 16% (6) v
10  Diebstahl, Betrug und Korruption 11% 12% (8) v

Top 10 Unternehmensrisiken nach Regionen 2015: Amerika

Top 10 Unternehmensrisiken Rang 2014 Trend
1 Betriebs- und Lieferkettenunterbrechung 55% 56% (1)

2 Naturkatastrophen 35% 53%(2)

3 Feuer, Explosion 27% 26% (3)

4 Cyberkriminalitat, IT-Ausfélle, Spionage, Datenmissbrauch ~ 25% 11% (8) P
5 Rechtliche Veranderungen 17% 15% (5)

6 Reputationsrisiken 16% 16% (4) v
7 Fachkréftemangel/Alterung der Belegschaft 10% 9% (9) a
8 Verscharfter Wettbewerb 10% 9% (10) a
9 Anstieg der Rohstoffpreise 9% NEW a
10 Qualitdtsmangel, Serienfehler 8% NEW -~

Quelle: Allianz Global Corporate & Specialty. Die Prozentwerte geben den Anteil aller relevanten Antworten wieder. Antworten fiir EMEA: 491. Antworten fir Amerika: 139. Mehrfachnennungen berticksichtigt.
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Top 10 Unternehmensrisiken nach Regionen 2015: Asien-Pazifik

Top 10 Unternehmensrisiken Rang 2014 Trend
1 Betriebs- und Lieferkettenunterbrechung 42% 46% (1)

2 Naturkatastrophen 34% 30%(2)

3 Feuer, Explosion 25% 25% (3)

4 Reputationsrisiken 23% 21%(5) a
5 Verscharfter Wettbewerb 22% 12% (9) a
6 Marktstagnation oder -riickgang 17% NEW a
7 Marktschwankungen (z.B. Wechselkurse) 14% 13% (8) a
8 Fachkraftemangel/Alterung der Belegschaft 13% 9% (10) a
9 Rechtliche Veranderungen 10% 22% (4) v
10 Qualitatsméngel, Serienfehler 9% NEW P

Quelle: Allianz Global Corporate & Specialty. Die Prozentwerte geben den Anteil aller relevanten Antworten wieder. Antworten fiir Asien-Pazifik: 79. Mehrfachnennungen berticksichtigt.

Auch in der Region Amerika sind Cyberrisiken mit einem
Anstieg von Platz 8 auf Platz 4 der groRRe , Aufsteiger”.

Als ebenfalls zunehmender Sorgenfaktor werden

jedoch auch Fachkraftemangel und die Alterung der
Belegschaft betrachtet, die in den USA in diesem Jahr
erstmals unter die zehn wichtigsten Risiken aufrickten.

In der Region Amerika haben die Sorgen iber Qua-
lititsmangel und Serienfehler sowie hohere Roh-
stoffpreise im Vergleich zum Vorjahr zugenommen und
Diebstahl, Betrug und Korruption sowie Marktstag-
nation oder -riickgang aus den Top 10 verdrangt.
Allerdings machen sich die Unternehmen in der Region
durchweg mehr Sorgen tber eine Wettbewerbsver-
scharfung als vor zwolf Monaten.

In der Region Asien-Pazifik bereitet das Geschaftsum-
feld Unternehmen mehr Sorgen als noch vor einem Jahr.
Marktstagnation oder -riickgang werden unter den
Top-10-Risiken genannt. Auch der Fachkraftemangel
gibt den Unternehmen in der Region weiter Grund zur
Sorge und wird als gréRere Bedrohung empfunden als
noch vor einem Jahr. Der Wettbewerb um die besten

Talente ist weiterhin hart und Abwerbungen sind gang
und gabe, vor allem in der Versicherungsindustrie. Dabei
wird befiirchtet, dass die haufigen Abwerbungen die
Personalkosten kiinstlich in die Héhe treiben konnten.

Wie auch in der Region Amerika sind die Sorgen tiber
Qualitdtsmangel und Serienfehler ausgepragter als im
Vorjahr. So halten die Risikomanager und Versicherungs-
experten Qualitdtsmangel fr eine der funf Haupt-
ursachen von Betriebsunterbrechungen.

Interessanterweise ist die Region Asien-Pazifik die
einzige Region, in der Cyberrisiken nicht unter den Top-
10-Risiken auftauchen. Das signalisiert, dass sich viele
Unternehmen der Tragweite der damit verbundenen
Risiken noch nicht bewusst sind.

Das diesjahrige Risk Barometer enthélt erstmals auch
eine Aufstellung der Top-10-Risiken in der groRten
Wirtschaft der Region Asien-Pazifik, China. Hier gilt
Feuer als groftes Risiko, gefolgt von Naturkatastro-
phen auf Platz 2. Marktstagnation oder -riickgang
stehen an dritter Stelle.

Einen Uberblick iiber die Top-10-Risiken nach Lindern in den einzelnen Regionen finden Sie hier Q
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Branchenanalyse: Schifffahrt beunruhigt Giber zunehmenden
Wettbewerbsdruck, Finanzsektor Gber Regulierungsanderungen

Im Risk Barometer 2015 unterscheiden sich die
Top-3-Geschaftsrisiken der verschiedenen Industriezweige
deutlich, und auch im Vergleich zum Vorjahr hat sich die
Risikowahrnehmung nennenswert verandert (siehe Abbil-
dungen auf Seite 12). Fir Unternehmen, deren Dienstleis-
tungen ein ,,breites Spektrum von Industriezweigen”
abdecken, sind Betriebsunterbrechung weiterhin das
groRte Risiko (56%), gefolgt von Naturkatastrophen
(34%). Allerdings sind Cyberrisiken auf den dritten Platz
hochgeschnellt (30%).

Maschinen- und Anlagenbau und Bauwirtschaft:
Fur diese Branchen sind die Auswirkungen von Natur-
katastrophen (42%) weiterhin das gréfte Risiko.
AGCS-Untersuchungen von Versicherungsfallen zeigen,
dass Erdbeben die wertméaRig gréfte Ursache von Ver-
sicherungsschaden sind (65%).!

Verarbeitendes Gewerbe (einschlieBlich Fahrzeug-
bau): BU (68%) werden weiter als grolites Risiko be-
trachtet und haben fir die produzierenden Unternehmen
in den vergangenen zwolf Monaten sogar nochmals an
Bedeutung gewonnen (Vorjahr: 60%). Grund daf(r ist
die Tatsache, dass das Potenzial fiir hohe Versicherungs-
schaden in bestimmten Sektoren wie der Halbleiter-
branche oder dem Automobilsektor zunimmt. Quali-
tatsmangel und Serienfehler finden sich neu unter den
funf grolten Risiken.

Finanzdienstleistungen: Rechtliche Veranderungen
(33%) sind wie bereits im Vorjahr der grofte Sorgenfaktor
und Ausdruck der zunehmenden Interventionen durch

die Aufsichtsbehérden in aller Welt. Derweil taucht die
Cyberkriminalitat erstmals unter den Top-5-Risiken

auf. Die Aussicht auf eine Marktstagnation oder einen
-riickgang, ein weiterer Neuzugang unter den Top 5, steht
an dritter Stelle.

Energie und Versorgung: BU stellen das Hauptrisiko

dar (47%) und verdrangen rechtliche Veranderungen
auf Platz 2. Marktstagnation oder -riickgang sind als
drittgroltes Risiko ein weiterer zunehmend wichtiger Sor-
genfaktor, nachdem sie im vergangenen Jahr nicht unter
den Top 5 aufgetaucht waren.

12 Global Claims Review, Allianz Global Corporate & Specialty

Marine und Schifffahrt: An erster Stelle steht hier die
Verscharfung des Wettbewerbs (29%) — ein Risiko,
das im Vorjahr noch nicht unter den finf grolsten Risiken
genannt wurde. Ebenfalls neu ganz vorne dabei ist das
Risiko von Marktschwankungen auf Platz 2. AGCS
zufolge sind die seit mehreren Jahren steigenden Kosten
groRer Schiffsversicherungsschaden zum Teil auf die
hoheren Aufwendungen fir Hafendienstleistungen,
Personal und Material zurtickzufiihren. Aufgrund ihrer
potenziellen Auswirkungen auf die Seerouten tauchen
auch politische/soziale Unruhen und Krieg in diesem
Sektor neu unter den finf grolten Risiken auf.

Transport: Diebstahl (47%) ist weiterhin der grofSte
Sorgenfaktor in dieser Branche. Da einige Diebstéhle
nicht gemeldet werden, fallt den Unternehmen die
Lésung oder Minderung dieser Problematik immer noch
schwer. DarUber hinaus sorgen sich die Unternehmen
stdrker als noch vor einem Jahr Gber BU und Lieferket-
tenunterbrechungen (37%) sowie politische/soziale
Unruhen und Krieg (20%).

Das Top-Risiko in der Luft- und Raumfahrt und dem
Verteidigungssektor ist der Terrorismus. Nach Ereignis-
sen wie dem Abschuss des Flugs MH17 iber der Ukraine
im vergangenen Juli betrachten die Unternehmen den
Terrorismus aktuell als deutlich grélzere Bedrohung als
noch vor einem Jahr.

Fur die Ol- und Gasindustrie sind BU und Feuer die
grolten Risiken. AGCS zufolge hdngen die steigenden
Kosten der BU-Versicherungsschaden mit den kom-
plexen und zum Teil konzentrierten Lieferketten in
der Branche zusammen, wahrend Analysen der Ver-
sicherungsschaden zeigen, dass Feuer die wertmafig
grolte Schadensursache ist (65%).2

Fir die Lebensmittel- und Getrankeindustrie steht
das Risiko eines Reputationsverlustes an erster Stelle
(55%). Nur in dieser Branche wird dieses Risiko iber-
haupt unter den funf grolsten Risiken genannt.
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Wichtigste Geschaftsrisiken 2015 nach Branchen

Maschinenbau/Bau Rang 2014 Trend

2 Betriebs- und Lieferkettenunterbrechung 39% 35%(2) -

4 Fachkréftemangel/Alterung der Belegschaft 16% NEW a

Verarbeitendes Gewerbe (inkl. Fahrzeugbau) Rang 2014 Trend

2 Feuer, Explosion 42% 36%(3) a

4 Qualitatsmangel, Serienfehler 16% NEW 'S

Finanzdienstleistungen Rang 2014 Trend

2 Cyberkriminalitat, IT-Ausfalle, Spionage, Datenmissbrauch 31% NEW -

4 Betriebs- und Lieferkettenunterbrechung 23% 18% (4) -

Energie & Versorgung Rang 2014 Trend

2 Rechtliche Verdnderungen 34% 53%(1) v

4 Feuer, Explosion 18% 15% (5) a

Marine & Schifffahrt Rang 2014 Trend

2 Marktschwankungen (z.B. Wechselkurse) 27% NEW a

4 Diebstahl, Betrug und Korruption 27% 24%(2) v

Transport Rang 2014 Trend

2 Naturkatastrophen 37% 25%(2)

g
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Die Prozentwerte geben den Anteil aller relevanten Antworten wieder. Antworten je nach Branche zwischen 30 und 90. Mehrfachnennungen berticksichtigt.
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* A BAROMETER:

KLIMAWANDEL

Im Verhaltnis zum globalen BIP haben sich allein die Versicherungsschdden durch Wetterereignisse von 1974-1983 bis 2004-2013 um 327% erhoht

Versicherungen sind
eine Méglichkeit, die
finanziellen Auswirkun-
gen von Naturkatastro-
phen vorzufinanzieren.
Letztlich sind es jedoch
haufig Regierungen,
die die Finanzierung
bereitstellen. Vor
diesem Hintergrund
mussen Versicherungs-
gesellschaften und
Regierungen partner-
schaftlich zusammenar-
beiten, um nachhaltige
Strukturen fir die
Katastrophenfinanzier-
ung zu schaffen.

Kinftige Risiken: Klimawandel beherrscht langfristige Risikoagenda

Das Risk Barometer 2015 hat erstmals auch das sich
kurz- und langfristig abzeichnende Risikoumfeld far
Unternehmen untersucht.

Technologien, Wirtschaftswachstum, Klimawandel und
politische und gesellschaftliche Verdnderungen wirken
sich schon heute auf unterschiedliche Weise auf das
Risikomanagement von Unternehmen aus. Daran wird
sich auch in Zukunft nichts dndern.

Viele der kurz- und langfristigen Risiken in den Top-
Rankings (siehe Abbildungen auf Seite 14) beschéftigen
Unternehmen bereits intensiv. Dagegen werden Risiken,
die im Zusammenhang mit dem Klimawandel und Um-
weltfragen stehen sowie Sorgen Uber die Auswirkungen
technologischer Innovation langfristig zu einer immer
wichtigeren Aufgabe fir das Risikomanagement.

Den vorldufigen Angaben zufolge sind die Ver-
sicherungsschaden im Zusammenhang mit Naturka-
tastrophen im Jahr 2014 zwar von 37 Milliarden US-Dol-
lar"im Vorjahr auf 29 Milliarden US-Dollar gesunken.
Daran, dass Naturkatastrophen auf lange Sicht deutlich
grolere finanzielle Auswirkungen haben, da die ver-
sicherten Werte erheblich gestiegen sind, kann jedoch
kein Zweifel bestehen.

Im Verhaltnis zum globalen BIP haben sich allein die
Versicherungsschaden durch Wetterereignisse von
1974-1983 gegenliber dem Zeitraum von 2004-2013
um 327% erhoht —von 0,018% auf 0,077%.2 Ohne
Risikomanagement-Prozesse fiir Naturkatastrophen oder
eine regelmaRige Uberpriifung dieser Prozesse kénnen
diese Schaden nochmals deutlich steigen.

Das Wetter wird immer unberechenbarer und weni-
ger vorhersehbar. Zugleich wachsen die Stadte und
Bevolkerungen in Regionen, die besonders anfallig fur

" Swiss Re
2 Allianz financial impact weather briefing, Mai 2014
341pCC

Naturkatastrophen sind”, sagt Michael Bruch, Head of
Emerging Trends bei AGCS.

Durch den Klimawandel kdnnte sich dieser Trend
nochmals beschleunigen. Im Risk Barometer wird der
Klimawandel als groltes langfristiges Geschéftsrisiko
eingestuft. Auch im Vorjahresvergleich haben die Sorgen
der Unternehmen Uber die Folgen der Klimaverdnderung
deutlich zugenommen. So ist der Klimawandel mit einem
doppelt so hohen Anteil von 6% in der jingsten Umfrage
um acht Pldtze auf Platz 15 aufgeriickt.

Nach Angaben des IPCC waren die letzten drei Jahrzehnte
die weltweit warmsten seit Beginn der Aufzeichnungen im
Jahr 1850. Zugleich ist der Meeresspiegel in den vergange-
nen 20 Jahren um 3,2 mm pro Jahr gestiegen.?

Ohne zusétzliche Malinahmen zur Bekampfung des
Klimawandels wird die durchschnittliche Erdtemperatur
in diesem Jahrhundert voraussichtlich um mehr als 2°C
ansteigen und der Meeresspiegel um nochmals 20 bis 60
cm —mit bedrohlichen Folgen fiir Bevélkerungen und die
Umwelt.*

.Der Klimawandel verschiebt die Kiistenlinien, verandert
die Niederschlagsmuster sowie die Haufigkeit schwerer
Stlirme und wird die Stadte voraussichtlich vermehrt der
Gefahr von Uberschwemmungen, Stiirmen und Hitze-
wellen aussetzen”, ergdnzt Bruch. Unternehmen missen
sich mit den Folgen des Klimawandels als fundamentalem
Risiko auseinandersetzen, das aul3erhalb ihrer unmittel-
baren Kontrolle liege.

Vorbildliche Ansatze durch einzelne Unternehmen sowie

unternehmenstbergreifende, branchenweite und region-
ale Kooperationen konnen helfen, die Umweltschaden zu

mindern und far mehr Sicherheit, Wachstum und Innova-
tion in einer nachhaltigeren Welt zu sorgen.
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Weitere Unwagbarkeiten durch technologische Innovation

Unter den fiinf grolBten langfristigen Unternehmensrisiken
liegt technologische Innovation auf Platz 4, wahrend dieses
Risiko sonst nie unter den Top 5 zu finden ist.

.Schnellere Ziige, hohere Wolkenkratzer, ldngere Briicken,
Schiffe inimmer gréeren Dimensionen und hoch automa-
tisierte Fabriken —wir bewegen uns in fast allen Industriesek-
toren in immer neue technologische Dimensionen”, sagt
Michael Bruch, Head of Emerging Trends, AGCS.

Die Herausforderungen, die mit der Bereitstellung von Pro-
dukten und Dienstleistungen in immer neuen Grélzenord-
nungen verbunden sind, schaffen Bedarf fir innovative,
mitunter sogar ,,disruptive” Technologien. Diese werden
so bezeichnet, weil derartige Innovationen zur Bildung
neuer Mérkte und Wertschopfungsketten beitragen, die
schlussendlich die bestehenden ablosen.

Neue Technologien wie der 3D-Druck und die Nanotech-
nologie sind nur zwei Beispiele flr derartige bahnbrech-
ende Technologien.

.Diese Technologien er6ffnen zweifellos neue Chancen,
bringen aber auch neue Risiken mit sich”, sagt Bruch. ,,Der
technologische Fortschritt stoft Gber die Grenzen unserer
Systeme hinaus. Die Sicherheitsmargen schrumpfen, da
Entwicklungen in der Sicherheit und dem menschlichen
Verhalten héufig nicht gleichauf mit dem technologischen
Fortschritt sind.

Die negativen Folgen von Fehlern und Ausféllen werden
durch die zunehmenden globalen Verflechtungen multi-
pliziert, eine Folge der globalen Lieferketten, der digitalen
Logistik und der Automation.

,Ein kollaborativer Ansatz leistet einen wichtigen Beitrag
zur Sicherheit. Die Versicherungsindustrie kann diesen
Prozess unterstitzen, indem sie zum einen Risiken finanziell
absichert, zum anderen ihre Expertise auf den Gebieten der
technischen Risikobewertung und des Risikomanagement
teilt, um Schaden erst gar nicht entstehen zu lassen”, so das
Fazit von Bruch.

Einen Uberblick iiber die Risiken im Zusammenhang mit dem 3D-Druck © und der Nanotechnologie finden Sie hier Q

Was sind die gro3ten Risiken
in den nachsten fiinf Jahren?

37%

19%

Was sind die langfristig gro3ten Risiken
(5 bis 10 Jahre und ldnger)?

Politische
Risiken/
Unruhen, Krieg

Cyberrisiken Naturkatastrophen  Terrorismus/ Betriebs- und

Krieg Lieferkettenunterbrechung

Quelle: Allianz Global Corporate & Specialty.

Die Prozentwerte geben den Anteil aller relevanten Antworten wieder (zwischen 225 und 280 Nennungen insgesamt). Mehrfachnennungen berticksichtigt.

Klimawandel ~ Naturkatastrophen

Politische/
soziale

Technologische
Innovationen

Cyberrisiken

Unruhen, Krieg
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